NACELA ETIKE I PROFESIONALNOG

RADA U PROGRAMSKOM INZENJERSTVU

(verzija 5.2)

Prema preporuci IEEE-CS/ACM Joint Task Force on Software Engineering Ethics and
Professional Practices te zajednicki usvojena od udruga ACM i IEEE-CS kao norma

za poducavanje i strucni rad u programskom inzenjerstvu.

Kratka verzija

PREDGOVOR

Kratka verzija nacela ponasanja predstavlja sazetak vrlo uopcenih teznji, dok puna verzija
daje primjere i pojedinosti nacina na koji te teznje mijenjaju ponasanje nas kao
profesionalnih programskih inzenjera. Bez ovih teZnji pojedinosti ostaju pravnicki suhoparne
i zamorne, bez pojedinosti teznje bivaju zvucne ali isprazne, zajedno, medutim, teznje i
pojedinosti tvore povezana nacela ponasanja.

Programski inZenjeri obvezuju se da ¢e analizu, specifikaciju, oblikovanje, razvoj, provjeru i
odrzavanje programskih proizvoda uciniti korisnom i postovanom strukom. U skladu sa
svojom obvezom prema zdravlju, sigurnosti i dobrobiti javnosti, programski inzenjeri se
obvezuju pridrzavati slijede¢ih osam nacela:

1. JAVNI INTERES - Programski inzenjeri djeluju u skladu s javnim interesom.

2. KLIJENT I POSLODAVAC - Programski inzenjeri djeluju u skladu s interesima
njihovog klijenta ili poslodavca, a koji nisu u suprotnosti s javnim interesom.

3. PROIZVOD - Programski inZenjeri obvezuju se osigurati da njihovi proizvodi i pratece
izmjene zadovoljavaju najvise moguce standarde struke.

4. PROSUDBA - Programski inZzenjeri odrzavaju integritet i neovisnost u svojim stru¢nim
prosudbama



5. UPRAVLIANIJE — MenedZeri i voditelji programskog inzenjeringa poti¢u i promicu eticki
pristup upravljanju programskim razvojem i odrzavanjem.

6. STRUKA — Programski inzenjeri unapreduju Cestitost i ugled struke u skladu s javnim
interesom.

7. KOLEGIJALNOST — Programski inZzenjeri medusobno se podrZavaju i ophode posteno.

8. ODNOS PREMA SEBI — Programski inZzenjeri se kontinuirano stru¢no unapreduju i
promicu eticki pristup radu u svojoj struci.

NACELA ETIKE I PROFESIONALNOG RADA U PROGRAMSKOM INZENJERSTVU
IEEE-CS/ACM Joint Task Force on Software Engineering Ethics and Professional
Practices

Puna verzija

PREDGOVOR

Racunala imaju sredisnju i sve znacajniju ulogu u trgovini, gospodarstvu, drzavnoj upravi,
zdravstvu, obrazovanju, zabavi i drustvu u cjelini. Programski inZenjeri svojim izravnim
sudjelovanjem ili poucavanjem pridonose analizi, specifikaciji, oblikovanju, razvoju,
potvrdivanju, odrzavanju i provjeri programskih sustava. Obzirom na njihovu znacajnu
ulogu u razvoju programskih sustava, programski su inZzenjeri u prilici uciniti korist ili znatnu
Stetu, te omoguciti drugima ili ih poticati da cine korist ili Stetu. Da bi Sto je viSe moguce
osigurali, da ¢e se njihov trud korisno rabiti, programski inzenjeri se moraju obvezati da ¢e
svoju struku uciniti korisnom i uvazenom. U skladu s tom obvezom, programski inZzenjeri ¢e
se pridrzavati slijedec¢ih Nacela etike i profesionalnog rada.

Nacela sadrze osam temeljnih ideja vezanih uz ponasanje i odluke profesionalnih
programskih inzenjera, ukljucujuéi prakti¢are, nastavnike, rukovoditelje, voditelje i planere,
kao i pocetnike i studente ove struke. Nacela navode etic¢ki odgovorne odnose u kojima
sudjeluju pojedinci, grupe i organizacije, te njihove osnovne obveze. Tocke pojedinih Nacela
prikazuju neke od obveza uklju¢enih u ove odnose. Te su obveze utemeljene u humanosti
programskog inzenjera, u posebnoj brizi za ljude na koje se odrazava njegov rad, i u
jedinstvenim elementima struke programskog inzenjerstva. Nacela ove principe propisuju
kao obvezu ponasanja svakome tko tvrdi da je ili tezi postati programski inzenjer.

Pojedini dijelovi ovih Nacela nisu namijenjeni zasebnoj upotrebi da bi opravdale greske
propusta ili narudzbe. Popis nacela i primjera nije sveobuhvatan. Primjeri ne nastoje strogo
odvojiti prihvatljivo od neprihvatljivog profesionalnog ponasanja u svakoj prilici. Nacela nisu
jednostavan eticki algoritam koji generira eticke odluke. U nekim prilikama standardi mogu
biti u neskladu jedni s drugima ili sa standardima iz drugih izvora. Ovakve situacije



zahtijevaju od programskog inZenjera da se posluzi svojim etickim sudom, u danim
okvirima, u duhu s Nacelima etike i profesionalnog rada.

Eticki nesklad najbolje se rjeSava pazljivim razmatranjem temeljnih nacela, a ne strogim
pridrzavanjem pojedinosti pravila. Nacela nastoje potaknuti programske inzenjere da uzmu
u obzir na koga se njihov posao odrazava, ispitaju odnose li se oni sami ili njihovi kolege s
postovanjem prema drugim ljudskim bi¢ima, promisle kako bi razumno dobro obavijestena
javnost ocijenila njihove odluke, analiziraju kako ¢e njihove odluke djelovati na najmanje
povlastene, i da procijene da li bi njihova djela bila smatrana dostojnima idealnog
stru¢njaka programskog inzenjeringa. U svim ovim prosudbama osnovna je briga o zdravlju,
sigurnosti i dobrobiti javnosti, a javni interes predstavlja temelj ovih Nacela.

Promjenjivi i zahtjevni kontekst programskog inZzenjerstva zahtijeva prilagodljivost nacela
novim prilikama kako se javljaju. Medutim, ¢ak i ovako poopcéena, dokumentirajuci eti¢ku
poziciju struke, Nacela pruzaju potporu programskim inzenjerima i njihovim rukovoditeljima
u prilikama kada u odredenom slucaju moraju poduzeti konkretne korake. Nacela pruzaju
eticke temelje na koje se mogu pozvati pojedinci u radnim timovima kao i timovi u cjelini.
Nacela pomazu odrediti djela koja je eticki nedoli¢no zahtijevati od programskog inzenjera
ili tima programskih inzenjera.

Nacela ne sluze jednostavno procjenjivanju znacajki upitnih djela, vec¢ imaju i znacajnu
odgojnu ulogu. Kako ova Nacela predstavljaju jednoglasnu suglasnost struke o etickim
pitanjima, ona ¢e upoznati javnost kao i buduceg profesionalca s etickim obvezama
programskog inzenjera.

NACELA

Nacelo 1 - JAVNI INTERES

Programski inZzenjeri djeluju u skladu s javnim interesom. Posebno, u skladu s prilikama,
programski inZenjeri se obvezuju:

1.01. Preuzeti punu odgovornost za svoj rad.

1.02. Uskladiti interese programskog inZzenjera, poslodavca, klijenta i korisnika s javnim
interesom.

1.03. Odobriti programski proizvod samo uz opravdano uvjerenje da je siguran, zadovoljava
specifikacije, prolazi odgovarajuce testove i ne umanjuje kvalitetu Zivota ili privatnost niti
Steti okolisu. Krajnji ucinak rada treba donijeti javnu dobrobit.

1.04. Otkriti nadleznim osobama ili institucijama svaku stvarnu ili mogucu opasnost za
korisnika, javnost ili okoliS, za koju vjeruju da je povezana s programskim proizvodom ili
prate¢om dokumentacijom.

1.05. Suradivati u nastojanjima da se razmotre pitanja koja zabrinjavaju javnost, a vezana
su uz programski proizvod, njegovu uspostavu, odrzavanje, podrsku ili dokumentaciju.
1.06. Ponasati se posteno i izbjeéi zavaravanje u svim izjavama, posebno u javnima, a koje
se ticu programskih proizvoda ili prate¢e dokumentacije, postupaka i alata.

1.07. Uzeti u obzir probleme tjelesnih osteéenja, dodjele sredstava, ekonomske
zapostavljenosti i druge faktore koji mogu umanjiti pristup prednostima programskih



proizvoda.
1.08. Pokazati dobru volju da svoja stru¢na znanja bez naknade stave na raspolaganje u
dobrotvorne svrhe i pridonose obrazovanju javnosti o svojoj struci.

Nacelo 2 - KLIJENT I POSLODAVAC

Programski inZzenjeri djeluju u skladu s interesima njihovog klijenta ili poslodavca, a koji
nisu u suprotnosti s javnim interesom. Posebno, u skladu s prilikama, programski inZzenjeri
se obvezuju:

2.01. Pruzati usluge u svojim podrucjima strucnosti, te posteno i otvoreno priznati granice
svojeg iskustva i obrazovanja.

2.02. Ne koristiti se svjesno programskim proizvodom koji je dobavljen ili zadrzan na
nelegalni ili neeticki nacin.

2.03. Koristiti vlasnistvo klijenta ili poslodavca samo na propisno odobreni nacin, te uz
znanje i pristanak klijenta ili poslodavca.

2.04. Osigurati da je svaki dokument na koji se oslanjaju odobren, kada je to potrebno, od
ovlastene osobe.

2.05. Ocuvati privatnost svih povjerljivih informacija dobivenih u njihovom profesionalnom
radu, uz uvjet da je ta povjerljivost u skladu s javnim interesom i zakonom.

2.06. Ustanoviti, dokumentirati i pravovremeno obavijestiti klijenta ili poslodavca ukoliko je,
prema vlastitom misljenju, vjerojatno da projekt nece uspjeti, da ¢e se pokazati preskupim,
da krsi zakon intelektualnog vlasnistva, ili je na bilo koji drugi nacin upitan.

2.07. Identificirati, dokumentirati i obznaniti poslodavcu ili klijentu dvojbena socijalna
pitanja kojih su svjesni u programskom proizvodu ili prate¢oj dokumentaciji.

2.08. Ne prihvatiti nikakav vanjski posao na ustrb posla koji obavljaju za primarnog
poslodavca.

2.09. Ne promicati interese koji mogu Stetiti njihovom poslodavcu ili klijentu, osim ako se
krse neka visa eticka nacela, u kojem slucaju ¢e izvijestiti poslodavca ili drugu nadleznu
instituciju o svojim etickim dvojbama.

Nacelo 3 - PROIZVOD

Programski inZzenjeri obvezuju se osigurati da njihovi proizvodi i pratece izmjene
zadovoljavaju najvise moguce standarde struke. Posebno, u skladu s prilikama, programski
inZenjeri se obvezuju:

3.01. Stremiti visokoj kakvoci, prihvatljivoj cijeni i razumnom rasporedu, osiguravajuci da
su svi znacajni kompromisi jasni i prihvaceni od poslodavca i klijenta, te da su dani na
razmatranje korisniku i javnosti.

3.02. Osigurati realni smisao i dohvatljive ciljeve svakog projekta na kojem rade ili ga
predlazu.

3.03. Identificirati, dokumentirati i uzeti u obzir eticka, ekonomska, kulturna, pravna i
pitanja okoliSa vezana uz projekte na kojima radi.



3.04. Osigurati da su kvalificirani, odgovarajucom kombinacijom Skolovanja, obrazovanija, i
iskustva, za izvodenje svakog projekta na kojemu rade ili namjeravaju raditi.

3.05. Osigurati upotrebu odgovarajuéih metoda rada na svakom projektu na kojem rade ili
namjeravaju raditi.

3.06. U radu slijediti postojece profesionalne standarde koji najbolje odgovaraju danom
zadatku, odstupajuci od njih samo kada je to eticki ili tehnicki opravdano.

3.07. Nastojati u potpunosti razumjeti specifikacije programskih proizvoda koje rabe.

3.08. Osigurati da su specifikacije programskih proizvoda na kojima rade dobro
dokumentirane, da zadovoljavaju korisnikove potrebe i imaju potrebna uvjerenja.

3.09. Osigurati realne kvantitativne procjene troskova, rokova, suradnika, kvalitete i ishoda
svakog projekta na kojemu rade ili namjeravaju raditi, te ocijeniti to¢nost procjene.

3.10. Osigurati odgovarajuce testiranje, otklanjanje pogresaka i provjeru programskog
proizvoda i prate¢e dokumentacije na kojima rade.

3.11. Osigurati odgovaraju¢u dokumentaciju za svaki projekt na kojem rade, ukljucujudi i za
otkrivene znacajne probleme i usvojena rjeSenja.

3.12. Razvijati programske proizvode i pratecu dokumentaciju postujuéi privatnost onih na
koje ¢e taj programski proizvod djelovati.

3.13. Obratiti paznju da se sluze samo to¢nim podacima dobivenim eticki i pravno
nedvojbenim putem, rabedi ih iskljuc¢ivo na odobreni nacin.

3.14. Odrzati integritet podataka, obracajuci paznju na zastarjele i neto¢ne podatke.

3.15. Odnositi se prema svim oblicima programskog odrzavanja s istim profesionalizmom
kao prema novom razvoju.

Nacelo 4 - PROSUDBA

Programski inZenjeri odrzavaju integritet i neovisnost u svojim stru¢nim prosudbama.
Posebno, u skladu s prilikama, programski inZenjeri se obvezuju:

4.01. Ograniciti sve tehnicke procjene potrebom za podrskom i odrzavanjem ljudskih
vrijednosti.

4.02. Ovjeriti samo dokumente s kojima se slazu, a pripremljeni su bilo pod njihovim
nadzorom bilo unutar njihovog podrucja strucnosti.

4.03. Zadrzati profesionalnu objektivnost prema svakom programskom proizvodu ili pratecoj
dokumentaciji koje su zamoljeni ocijeniti.

4.04. Ne sudjelovati u financijskim prijevarama kao sto su mito, dvojno naplacivanje, il
druge neprikladne financijske radnje.

4.05. Obavijestiti sve zainteresirane stranke o onim suprotstavljenim interesima koji se ne
mogu izbjeci na razuman nacin.

4.06. Odbiti sudjelovati kao Clan ili savjetnik bilo u privatnom, drzavnom ili profesionalnom
tijelu koje se bavi problematikom programskih proizvoda, ukoliko oni sami, njihovi
poslodavci ili klijenti imaju prikrivene potencijalno konfliktne interese.

Nacelo 5 - UPRAVLJANIJE



Menedzeri i voditelji programskog inzenjeringa potic¢u i promicu eticki pristup
upravljanju programskim razvojem i odrzavanjem.. Posebno, u skladu s prilikama,
menedzeri i voditelji programskih inZzenjera se obvezuju:

5.01. Osigurati dobro vodstvo projekata na kojima rade, ukljucujuéi i ucinkovite postupke za
promicanje kvalitete i smanjenje rizika.

5.02. Osigurati da su programski inZenjeri obavijesteni o standardima prije nego sSto ih
trebaju primijeniti.

5.03. Osigurati da su programski inZenjeri upoznati s poslodavéevom politikom i postupcima
zastite lozinki, datoteka i podataka povijerljivih bilo poslodavcu bilo drugima.

5.04. Podijeliti radne zadatke uzimajuci u obzir potrebnu razinu obrazovanja i stecenog
iskustva, kao i Zelju za daljnjim unapredivanjem obrazovanja i iskustva.

5.05. Osigurati realne kvantitativne procjene troska, rokova, suradnika, kvalitete i ishoda
svakog projekta na kojemu rade ili namjeravaju raditi, te ocijeniti to¢nost ovih procjena.
5.06. Privuci potencijalne programske inzenjere iskljuc¢ivo potpunim i to¢nim podacima o
uvjetima zaposljavanja.

5.07. Ponuditi postenu i pravednu naknadu.

5.08. Ne sprijeciti nikoga nepravedno da prihvati mjesto za koje je odgovarajuce
kvalificiran.

5.09. Osigurati postojanje postenog sporazuma o vlasnistvu nad programskim proizvodom,
radnim postupcima, istrazivanjima, pisanim dokumentima ili drugim intelektualnim
vlasnistvom kojemu je programski inZenjer pridonio.

5.10. Osigurati primjeren postupak saslusanja optuzbi o krsenju bilo politike poslodavca bilo
ovih Nacela.

5.11. Ne traziti od programskog inZzenjera da ucini iSta proturje¢no ovim Nacelima.

5.12. Ne kazniti nikoga za izrazavanje etickih dvojbi o projektu.

Nacelo 6 - STRUKA

Programski inzenjeri unapreduju Cestitost i ugled struke u skladu s javnim interesom.
Posebno, u skladu s prilikama, programski inZenjeri se obvezuju:

6.01. Pomocdi uspostaviti eticki poticajnu organizacijsku okolinu.

6.02. Promicati javno razumijevanje programskog inzenjerstva.

6.03. Unaprijediti svoje stru¢no znanje s podrucja programskog inZzenjerstva sudjelovanjem
u stru¢nim organizacijama, skupovima i publikacijama.

6.04. Podrzati, kao struc¢njaci, druge programske inZzenjere koji nastoje slijediti ova Nacela.
6.05. Ne promicati vlastite interese na ustrb struke, klijenta ili poslodavca.

6.06. Pridrzavati se svih zakona struke, osim ako, iznimno, to pridrzavanje nije u
suprotnosti s javnim interesom.

6.07. To¢no navesti svojstva programskog proizvoda na kojemu rade, izbjegavajuéi ne samo
lazne tvrdnje nego i tvrdnje koje se opravdano mogu smatrati upitnima, ispraznima,
prevarantskima, varljivima, ili dvojbenima.

6.08. Preuzeti odgovornost za otkrivanje, ispravljanje i prijavljivanje gresaka u
programskom proizvodu i prate¢oj dokumentaciji na kojima rade.

6.09. Obavijestiti klijenta, poslodavca ili nadredenoga o svojem postivanju ovih etickih
Nacela, te o posljedicama takvoga postivanja.

6.10. Izbjeci udruzivanje s poduzecima i organizacijama koje se ne pridrzavaju ovih Nacela.



6.11. Biti svjesni da je krsenje ovih Nacela nespojivo sa zvanjem profesionalnog
programskog inzenjera.

6.12. Izraziti svoje dvojbe ukljucenim nadleznim osobama u slucaju otkrivanja povreda ovih
Nacela, osim ako je to nemoguce, neucinkovito ili opasno.

6.13. Prijaviti ozbiljna krSenja ovih Nacela nadleznim tijelima u sluc¢ajevima kada je jasno
da bi razgovor s nadleznim osobama uklju¢enim u ova ozbiljna krSenja bio nemoguc,
neucinkovit ili opasan.

Nacelo 7 - KOLEGIJALNOST

Programski inzenjeri medusobno se podrzavaju i ophode posteno. Posebno, u skladu s
prilikama, programski inzenjeri se obvezuju:

7.01. Poticati kolege da se pridrzavaju ovih Nacela.

7.02. Pomocdi kolegama u stru¢nom usavrsavanju.

7.03. U potpunosti priznati autorstvo drugih i suzdrzati se od potpisivanja tudeg rada.
7.04. Ocijeniti rad drugih na objektivan, otvoreni i uredno dokumentirani nacin.

7.05. Nepristrano poslusati misljenja, dvojbe ili prituzbe kolega.

7.06. Pomocdi kolegama da budu potpuno svjesni trenutno vazeéih metoda rada, ukljucujuci
politiku i postupke zastite lozinki, datoteka i drugih povijerljivih podataka, te opéenito mjera
sigurnosti.

7.07. Ne uplitati se na neposten nacin u karijeru kolege; medutim briga za poslodavca,
klijenta ili javni interes moze prinuditi programskog inzenjera da, u dobroj namjeri, ispita
stru¢nost kolege.

7.08. U podrudjima koja nadilaze njihovu vlastitu stru¢nost, savjetovati se s drugim
stru¢njacima upucenim u to podrucje.

Nacelo 8 - ODNOS PREMA SEBI

Programski inZzenjeri kontinuirano se stru¢no unapreduju i promicu eticki pristup radu u
svojoj struci. Posebno, programski inzenjeri trajno nastoje:

8.01. Unaprijediti svoje znanje o razvoju na podrucju analize, specifikacije, oblikovanja,
razvoja, odrzavanja i ispitivanja programskih proizvoda i pratece dokumentacije, kao i o
upravljanju razvojnim procesima.

8.02. Unaprijediti svoju sposobnost stvaranja sigurnih, pouzdanih i korisnih kvalitetnih
programskih proizvoda po prihvatljivoj cijeni i u razumnim vremenskim okvirima.

8.03. Unaprijediti svoju sposobnost pisanja to¢ne, sadrzajne i dobro oblikovane
dokumentacije.

8.04. Unaprijediti svoje razumijevanje programskih proizvoda i prate¢e dokumentacije
kojima se sluze, te okoline u kojoj ¢e biti upotrijebljeni.

8.05. Unaprijediti svoje poznavanje relevantnih standarda i zakona koji upravljaju
programskim proizvodom i prate¢om dokumentacijom na kojima rade.

8.06. Unaprijediti poznavanje ovih Nacela, njihovog tumacenja i primjene u dnevnom radu.
8.07. Ne odnositi se prema nikome neposteno na osnovu beznacajnih predrasuda.



8.08. Ne poticati druge na ikakva djela koja bi krsila ova Nacela.
8.09. Biti svjesni da je osobno krsenje ovih Nacela nespojivo sa zvanjem profesionalnog
programskog inzenjera.
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